
R
eti di C

om
unicazione 

IP protocol 
3a parte 

M
assim

o Tornatore  
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O
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�
IPv6  

�
C

ontrol protocols 
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IPv6 
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Internet Protocol 
P

erchè IPv6 

�
Lim

iti di IPv4 
–

S
truttura di indirizzi a due livelli inefficiente (indirizzi usati in m

odo sparso in 
una subnet) 

–
S

chem
a di num

erazione usato non può sostenere crescita repentina del 
num

ero di reti 

�
IETF ha definito IPv6 nel 1995 
–

R
FC

 1752 e 1883 (1995), aggiornate da R
FC

 2460 (1998) 
 

IP Protocol 



M
iglioram

enti apportati da IPv6 

�
Spazio degli indirizzi esteso: indirizzi a 128 bit 
–

Spazio di indirizzam
ento “future-proof” 

•
H

p: uso tutti i 128 bit senza vincoli 
•

N
r di possibili indirizzi: 2

128 = 3.4 10
38 

Æ
10

28 indirizzi per persona 
Æ

10
24 indirizzi per m

2 
�

Elim
inati cam

pi dell’header poco usati (ad es. C
hecksum

) 
�

M
eccanism

o di opzioni m
igliorato: cam

pi addizionali tra 
l’header IPv6 e le U

I di livello di trasporto 
�

Introduzione del concetto di flusso per la gestione della 
qualità del servizio offerto (Q

oS) 
�

A
utoconfigurazione degli indirizzi: assegnam

ento dinam
ico 

di indirizzi IPv6 
�

Security: introdotto supporto di autenticazione e privacy 

5 
IP Protocol 



6 IPv6 
Form

ato dell’H
eader IPv6 

�
Version (4 bit): versione protocollo IP 
(prossim

am
ente v6) 

�
Traffic class (8 bit): ≅ TO

S di IPv4 
�

Flow
 label (20 bit): usato per 

richiedere ai router un particolare 
servizio su determ

inati pacchetti 
�

Payload length (16 bit): lunghezza in 
byte della parte variabile del 
datagram

m
a (extension headers + U

I 
di liv. trasporto) 

�
N

ext header (8 bit): specifica ciò che 
segue i prim

i 40 byte di header 
(extension header vs TPD

U
) 

�
H

op lim
it (8 bit): rim

anente num
ero di 

router che un pacchetto può 
attraversare prim

a di essere scartato 
( ≅ TTL) 

�
Source/D

estination IP address 
(128+128 bit) 

�
N

o header checksum
 

Bit

#
of

32-bit
w
ords

31
16

24
12

4
0

12345

N
extheader

Flow
label

V
ersion

P
ayload

length

Traffic
class

S
ource

IP
address

D
estination

IP
address

E
xtension

headers

H
op

lim
it

678910var

IP Protocol 

Total length =  
(10 + payload len.) x 4 byte 



7 IPv6 
IP addressing 

IP Protocol 

E
s. 

FD
E

C
:B

A
98:0074:3210:000F:B

B
FF:0000:FFFF/60 (C

ID
R

) 
4 X

 8 cifre esadecim
ali = 128 bit 
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O
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�
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�
C
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�
Full TC

P/IP protocol stack  
         

Architettura protocollare TC
P/IP  

Telnet
H

TTP
FTP

S
M

TP
BG

P
SN

M
P

TC
P

U
D

P

IP
IC

M
P

O
S

P
F

A
R

P
R

AR
P

N
etw

ork
access

R
IP

IP protocol synopsis 
9 

Transport layer 

N
etw

ork layer 

(D
ata-link layer) 

(unspecified in 
Internet) 

Application layer 
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Protocolli di controllo 
O

verview
 

�
Protocolli di controllo usati in aggiunta ad IP 
–

Internet C
ontrol M

essage P
rotocol (IC

M
P

): R
FC

 792 
•

Trasporta m
essaggi (perlopiù di diagnostica di errore) da router/host verso host 

•
I m

essaggi IC
M

P
 sono trasportati da datagram

m
i IP

 
–

A
ddress R

esolution P
rotocol (A

R
P

): R
FC

 826 
•

U
sato da una stazione per m

appare un indirizzo di livello 3 in un indirizzo di 
livello 2 

–
R

everse A
ddress R

esolution P
rotocol (R

A
R

P
): R

FC
 903 

•
U

sato dalle stazioni che non conoscono il proprio indirizzo IP
 

–
D

ynam
ic H

ost C
onfiguration P

rotocol (D
H

C
P

): R
FC

 2131 
•

A
ssegnam

ento dinam
ico di indirizzi IP

 agli host 

IP Protocol 
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O
utline 

�
IP v6 

�
Protocolli di controllo 
–

IC
M

P 
–

A
R

P
/R

A
R

P
 

–
D

H
C

P
  

IP Protocol 



Internet C
ontrol M

essage Protocol (IC
M

P) 

�
E’ un protocollo per lo scam

bio di 
m

essaggi di servizio fra host e 
router (tipicam

ente per 
inform

azioni su errori) 
–

da questo punto di vista può essere 
considerato com

e parte di IP
 

�
I m

essaggi IC
M

P sono incapsulati 
e trasportati da IP 
–

da questo punto di vista può essere 
considerato un utente di IP

 
�

Il cam
po protocol dell’header IP 

indica che il payload è un 
pacchetto IC

M
P 

IP 
ICMP 

IP 

L
ivelli inferiori 

IC
M

P 

IP Protocol 
12 



Incapsulam
ento di IC

M
P 

�
N

el pacchetto IP il cam
po protocol indica il codice 

dell’IC
M

P 
�

il m
essaggio IC

M
P viaggia all’interno del pacchetto IP 

header della 
tram

a M
A

C
 

payload della tram
a M

A
C

 

header IP 
payload pacchetto IP 

header 
IC

M
P 

sezione dati del 
m

essaggio IC
M

P 

m
essaggio IC

M
P 

IP Protocol 
13 



Form
ato m

essaggi IC
M

P 

type 
8 bit 

code 
8 bit 

checksum
 

16 bit 
resto dell’header 

32 bit 

sezione dati 
lunghezza variabile 

Type 
0 

E
cho reply 

3 
D

estination unreachable 
4 

Source Q
uench 

5 
R

edirect (change a route) 
8 

E
cho request 

11 
Tim

e exceeded 

Type 
11 

Param
eter problem

 
13 

Tim
estam

p request 
14 

Tim
estam

p reply 
17 

A
ddress m

ask request 
18  

A
ddress m

ask reply 

IP Protocol 
14 



Tipi di m
essaggi 

�
Error R

eporting 
–

D
estination U

nreachable (type 3) 
–

S
ource Q

uench (type 4) 
–

Tim
e E

xceeded (type 11) 
–

P
aram

eter P
roblem

 (type 12) 
–

R
edirection (type 5) 

�
Q

uery 
–

E
cho R

equest/R
eply (type 8,0) 

–
Tim

estam
p R

equest/R
eply (type 13/14) 

–
A

ddress M
ask R

equest/R
eply (type 17/18) 

–
R

outer S
olicitation/A

dvertism
ent (type 10/9) 

IP Protocol 
15 



Funzionalità di E
cho  (Type 8, 0) 

�
I m

essaggi di Echo-request e Echo-reply sono usati 
per verificare la raggiungibilità e lo stato di un host o 
un router 

�
quando un nodo IP riceve un m

essaggio di Echo-
request risponde im

m
ediatam

ente con un 
m

essaggio di Echo reply 

echo-request 

echo-reply 

IP Protocol 
16 



M
essaggi E

cho  (Type 8, 0) 

�
Il cam

po identifier viene scelto dal m
ittente della richiesta 

�
nella risposta viene ripetuto lo stesso identifier della 
richiesta 

�
più richieste consecutive possono avere lo stesso identifier 
e differire per il sequence num

ber 
�

una sequenza arbitraria può essere aggiunta dal m
ittente 

nel cam
po optional data e deve essere riportata uguale nella 

risposta 
 

type  
(8 request, 0 reply) 

code 
(0) 

checksum
 

   

identifier 

optional data sequence num
ber 

IP Protocol 
17 



U
so dei m

essaggi IC
M

P: ping 

IP Protocol 
18 

 



U
so dei m

essaggi IC
M

P: applicativo di 
traceroute 

IP Protocol 
19 



Traceroute: com
e funziona? 

�
Il traceroute usa (norm

alm
ente) m

essaggi di 
Echo-request verso la destinazione (notare: non 
un router, m

a un host!) 
�

Il prim
o m

essaggio ha il TTL=1 
�

A
lla “scadenza” del TTL viene inviato dal prim

o router un 
m

essaggio IC
M

P “tim
e-exceeded” 

–
si ricava l’indirizzo IP

 di tale router 

echo-request 

Tim
e-exceeded 

T
T

L
=1 

T
T

L
:=T

T
L

-1=0 

IP Protocol 
20 



Traceroute: com
e funziona? 

�
I secondo m

essaggio ha il TTL=2 
–

S
i ricava l’indirizzo IP

 del secondo router 
 

echo-request 

Tim
e-exceeded 

T
T

L
=2 

T
T

L
:=T

T
L

-1=1 
T

T
L

:=T
T

L
-1=0 

IP Protocol 
21 



Traceroute: com
e funziona? 

�
I terzo m

essaggio ha il TTL=3, e così via …
 

 

echo-request 

Tim
e-exceeded 

T
T

L
=3 

T
T

L
:=T

T
L

-1=2 
T

T
L

:=T
T

L
-1=1 

T
T

L
:=T

T
L

-1=0 

IP Protocol 
22 



Traceroute: com
e funziona? 

�
A

lla fine il destinatario risponderà con un’Echo reply e così 
il m

ittente sa di aver esplorato tutta la via 
 

echo-request 

echo-reply 

T
T

L
=4 

T
T

L
:=T

T
L

-1=3 
T

T
L

:=T
T

L
-1=2 

T
T

L
:=T

T
L

-1=1 

IP Protocol 
24 

N
ota: TTL non deve m

ai essere guardato per accettare o m
eno 

un pacchetto. S
olo nel m

om
ento in cui si deve fare un forw

ard, 
interviene TTL. La regola è:  
•

al m
om

ento di forw
ardare il pacchetto decrem

enta TTL;  
•

m
ai forw

ardare un pacchetto con TTL = 0. 
Q

uindi in teoria un host può accettare un pacchetto con TTL = 0, 
se è la sua destinazione finale. 
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O
utline 

�
IP v6  

�
C

ontrol protocols 
–

IC
M

P
 

–
AR

P/R
A

R
P  

IP Protocol 
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�
U

sato da una stazione per m
appare un indirizzo di livello 3 (IP) 

in un indirizzo di livello 2 (ad es. M
A

C
 Ethernet) 

�
La stazione richiedente m

anda in broadcast nella sua rete un 
pacchetto A

R
P 

�
La stazione “chiam

ata” (quella che ha indirizzo IP uguale a 
quello di destinazione contenuto nel pacchetto A

R
P) risponde 

con il suo indirizzo di livello 2 
�

A
R

P cache (A
R

P table) 
–

U
sata negli host (e nei router), contiene il m

apping relativo agli indirizzi 
usati (o “osservati”) di recente 

•
U

tilizzata per l’inoltro (diretto e indiretto) dei pacchetti in host e router 

Address R
esolution Protocol (AR

P) 

IP Protocol 
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Form
ato del pacchetto AR

P 

 

IP Protocol 
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AR
P: principio di funzionam

ento 

IP Protocol 
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Incapsulam
ento di AR

P 

 

Telnet
H

TTP
FTP

S
M

TP
BG

P
SN

M
P

TC
P

U
D

P

IP
IC

M
P

O
S

P
F

A
R

P
R

AR
P

N
etw

ork
access

R
IP

IP Protocol 
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AR
P: esem

pio 

IP Protocol 
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C
hi usa AR

P? 4 casi tipici 

IP Protocol 
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�
U

sato da host che non conoscono il proprio indirizzo IP 
�

C
om

e per A
R

P, una richiesta R
A

R
P è inviata in broadcast nella 

sottorete 
�

N
ecessario avere un server R

A
R

P in ciascuna rete 

R
everse AR

P (R
AR

P) 

IP Protocol 



FIN
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